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Datenschutzim
Arbeitsverhdltnis:
Eine Zwischenbilanz

Hans-Bockler-Forum zum Arbeits- und
Sozialrecht, 22.-23.2.2024, Berlin




Zwischenbilanz: Behordenperspektive Aﬂ

Bilanz des Européischen Datenschutzausschusses (EDSA): 15.12.2023

s~Anwendung der DSGVO erfolgreich, zur Bewaltigung der kiinftigen Herausforderungen
jedoch hinreichende Ressourcen erforderlich® (Link hier)

Weitere Wiinsche:

Verordnung zur Festlegung zusatzlicher Verfahrensregeln fur die Durchsetzung der
DSGVO

Alle Datenschutzbehdrden mit notwendigen Ressourcen ausstatten, um ihre Aufgaben
wirksam wahrnehmen zu konnen

Neue Rechtsakte: Gesetz Uber digitale Markte, Gesetz Uber digitale Dienste, Daten-
Governance-Rechtsakt und Gesetz uber kunstliche Intelligenz

Weitere Angemessenheitsbeschlusse
Internationale Zusammenarbeit weiter ausbauen


https://edpb.europa.eu/news/news/2023/edpb-application-gdpr-successful-sufficient-resources-are-necessary-tackle_de

Zwischenbilanz: Behordenperspektive Aﬂ

Européiische Datenschutzbehérde [European Data Protection Board (EDPB)
* DSGVO hat Datenschutz gestarkt, modernisiert und harmonisiert und gibt EU
Rahmenregelung international eine hohe Sichtbarkeit (Link hier)
* Ansonsten ahnliche Punkte wie der EDSA
« DSGVO ist auch den neuen technologischen und gesellschaftlichen Entwicklungen

gewachsen
* eine Revision ist zum aktuellen Zeitpunkt nicht erforderlich



https://edpb.europa.eu/system/files/2023-12/edpb_contributiongdprevaluation_20231212_en.pdf

Zwischenbilanz: Behordenperspektive

Bilanz des Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (BfDI1):10/2023

DSGVO hatin Europa einen neuen Standard gesetzt: nach anfanglichen Unsicherheiten
gibt es immer mehr Sicherheit und Berechenbarkeit, was eingehalten werden muss

Vorbildwirkung: andere Lander orientieren sich daran z. B. Japan, Korea, Israel, Brasilien
und auch einige Bundesstaaten der USA (Link hier)

Herausforderungen:

bei der Regulierung von neuen Technologien z. B. kuinstliche Intelligenz
Durchsetzung: schnellere Bearbeitung bei grenziiberschreitenden Sachverhalten
Herstellerhaftung auch im Datenschutz (z. B. Google, Microsoft, Amazon Web Services)


https://www.bfdi.bund.de/SharedDocs/Pressemitteilungen/DE/2023/10_5-Jahre-DSGVO.html?nn=251944

Zwischenbilanz: gewerkschaftliche ‘5

Beratungsperspektive

Aktuelle Themen:

Defizite:

Verwendung von Daten fur das Training von Kl-Modellen (z. B. Chatbots oder Sprachassistenten)
Einsatz von Kl-Systemen (z. B. Co-Pilot von Microsoft als Large Language Model - LLM)
Algorithmische Diskriminierung erkennen und verhindern

Eignungsuntersuchungen seit Corona wieder beliebter

Datenubermittlung in Drittlander regeln

Cyberangriffe: BSI-Lagebericht 11/2023 (Link hier), Ransomware groRte Bedrohung im Cyberraum

Schutzmechanismen versagen: Verwertung von Daten, obwohl rechtswidrig (z. B entgegen
Betriebsvereinbarung) verarbeitet

UnverhaltnismaRige Datenverarbeitung, mangelnde Transparenz und Betroffenenrechte
Datenubermittlung in Drittlander (10.7.23: neuer Angemessenheitsbeschluss EU-USA)
Komplexitat der IT- und KI-Anwendungen und mangelnde Sichtbarkeit


https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2023/231102_Lagebericht.html

BulRgelder




BuBRgelderim Beschdaftigtendatenschutz Aﬂ

2024 NL BuRRgeld iHv 10 Mio. gegen Uber: Verletzung von Informationspflichten und

Betroffenenrechten der Fahrer*innen e
 Onlineformular erschwerte die Geltendmachung der Betroffenenrechte o(\'b‘\oa(‘-
» Datenschutzerklarung unvollstandig und intransparent N e \e

2024 FR BuRgeld iHv 32 Mio. gegen Amazon Logistique: unverhéiltnisméBige
Uberwachung von Beschidiftigten (Handscanner und Videoiiberwachung)

* Handscanner dokumentieren Arbeitsschritte in Echtzeit; Einsatz kann zwar rechtmaf3ig und
insbesondere erforderlich sein flr unternehmensiibergreifende Leistungsziele und zur
Arbeitsplanung

« Unverhaltnismalig: zu viele Daten (z. B. Dauer der Inaktivitat der Scanner in Pausen, Dauer von 31
Tagen) und statistische Indikatoren (z. B. System zur Messung der Geschwindigkeit beim Einrau

* VerstoRe gegen Informationspflichten bzgl. Handscanner und Videouberwachung

2021 D Buf3geld in Hohe von 10,4 Millionen EUR gegen notebooksbilliger.de wege
unerlaubter Videoliberwachung
« Beschaftigte und Kund*innen 2 Jahre ohne Rechtsgrundlage videoliberwacht, 60 Tage auf




DSGVO und andere
Rechtsakte




Andere Rechtsakte: Al-Act Aﬂ

Gesetz iiber kiinstliche Intelligenz [Artificial Intelligence Act (AIA)

* 2.2.2024: Einigungim Trilog, 11.4.2024 ist finale Abstimmung im EP, 20. Tag nach
Veroffentlichung im EU-Amtsblatt in Kraft, anwendbar 24 Monate spater (Verbote bereits nach 6
Monaten, Vorschriften fiir KI-Modell nach 12 Monaten)

* Positiv:

« Offnungsklausel: glinstigere Regelungen aus Beschéftigtenperspektive national méglich
* Risikobasierter Ansatz: KI-Systeme mit hohem Risiko (Annex Ill)

* Verbotene Kl-Praktiken (Art. 5)

* Betreibervorschriften flr KI-Anbieter und Arbeitgeber Art. 29

* Einbeziehungvon Arbeitnehmer*innenvertretungen (Art. 29 Abs. 5a AlA)

* (leider nur eingeschrankten) Ansatz zur grundrechtlichen Folgenabschatzung (Art. 29a)
(offentlich)




Rechtsakte Aﬂ

Gesetz iiber digitale Mérkte [Digital Markets Act gilt seit dem 2.5.2023

* Enthalt u. a. einen Verhaltenskodex fiir grof’e Digitalunternehmen und strengere Regelungen fir
zentrale Online-Plattformen (Ranking: keine Bevorzugungen eigener Angebote)

Gesetz iiber digitale Dienste /Digital Services Act (DSA) seit 17.2.2024 anwendbar
(fiir Online-Vermittler)

* Erleichtert Entfernung illegaler Inhalte und schiitzt Grundrechte der Nutzer*innen

» Sorgfaltsanforderungen wie z. B. Risikoanalyse (Grundrechte-Folgenabschatzung) und
Risikominimierung

Verordnung liber harmonisierte Vorschriften fliir einen fairen Datenzugang und
eine faire Datennutzung (Data Act)

e seit11.1.2024 in Kraft, ab 12.09.2025 anwendbar
* Enthalt Vielzahl von Bestimmungen mit dem Ziel, in unterschiedlichen Lebensbereichen kunfti
Daten mehr und besser nutzen zu konnen (z. B. Datenweitergabe von B2C, B2B, Pflichten der

Dateninhaber*innen, die nach dem Recht der EU verpflichtet sind, Daten bereitzustellen (ink
Entgeltregelungen im B2B-Bereich).



Rechtsprechung




EUGH 7.12.2023, Az.: C-634/21 Entscheidungsgleichheit ‘5

einer automatisierten Datenverabeitung - Schufa

Sachverhalt

Das Land Hessen weigert sich, zu verfligen, dass die SCHUFA Holding AG bzgl. einer anfragenden
Person Auskunft und Loschung vornehmen muss. Diese Weigerung beruht auf der Auffassung des
Beauftragten fur Datenschutz und Informationsfreiheit

SCHUFA mochte nur in groben Zugen darlegen (Betriebs- und Geschaftsgeheimnis) wie sie zu der

Bewertung kommt kel auf
* Vorlegendes Gericht: Rechtsschutzliicke, wenn Sachverhalt nicht unter Art. 22 DSGVO fallt “be(“xa%\l“-éﬁf\g‘e“‘
. BES
Entscheidung Kim B\‘o“xeﬁ‘

Art. 22 | DSGVO (Verbot): Person hat Recht, nicht einer ausschlieBlich auf einer automatisierten
Verarbeitung - einschlieRlich Profiling - beruhenden Entscheidung unterworfen zu werden, die ihr
ggu. rechtliche Wirkung entfalten oder in ahnlicher Weise erheblich beeintrachtigen muss
Automatische Ablehnung (=Entscheidung), automatisierte Erstellung des Wahrscheinlichkeitswert
(=ausschliellich), in nahezu allen Fallen fihrt unzureichender Wahrscheinlichkeitswert zur
Ablehnung (= entfaltet Wirkung)

Sonst gabe es Umgehungsmoglichkeiten (durch Dritte), eine Rechtsschutzllicke, kein
Auskunftsrecht, keine Uberpriifbarkeit von Art. 22 DSGVO ohne Unterlagen

Vorlegendes Gericht: § 31 BDSG ausreichende Rechtsgrundlage flir SCHUFA? Angezweifelt vom
EuGH

Anfragende*r
Dritte*r

-

Betroffene*r




EuGH 30.3.2023, C-34/21: Anforderungen an enxbf"‘s"’?c‘:\ic’

spezifischere nationale Vorschriften §2e“tsp‘.‘°§:'\;e“ e
h“:oége;bs-l ps®
N\

Umgang mit Beschdéftigtendaten

Entscheidung zw. Hauptpersonalrat der Lehrer*innen beim hess. Kultusministeriums tber
RechtsmaRigkeit von Livestreamunterricht per Video ohne Einwilligung der Lehrkrafte. Regelung
des hessischen Datenschutzgesetzes (§ 23 Abs. 1 S.1 HDSIG) entsprach Regelungin § 26 Abs. 1S. 1
BDSG.

Art. 88 Abs. 2 DSGVO: ,Diese Vorschriften umfassen geeignete und besondere Malinahmen zur
Wahrung der menschlichen Wiirde, der berechtigten Interessen und der Grundrechte der betroffenen
Person, insbesondere im Hinblick auf die Transparenz der Verarbeitung, die Ubermittlung
personenbezogener Daten innerhalb einer Unternehmensgruppe oder einer Gruppe von Unternehmen
die eine gemeinsame Wirtschaftstdtigkeit austiben, und die Uberwachungssysteme am Arbeitsplatz.

Ergebnis: Art. 88 DSGVO ist dahin auszulegen, dass eine nationale Rechtsvorschrift keine

,spezifischere Vorschrift“ sein kann, wenn sie nicht die Vorgaben des Abs. 2 dieses Artikels erful
Folge: Bestimmung muss unanwendbar bleiben aul3er sie sind Rechtsgrundlage iSvArt. 61l D
(so auch: Stach, AiB 7-8, 2023; Wedde, PersR 5/2023, S. 22 (23))




BAG 24.8.2023, Az.: 2 AZR18/23 Chatgruppe -

berechtigte Vertraulichkeitserwartung e S;“j
Sachverhalt:

Entscheidung:

Schwerbehinderte Person: Chatgruppe mit 5 anderen, teils langjahrig befreundet, teils verwandt

Inhalt des Chats: teils privat, teilweise wurden von ihm und einigen im Chat beleidigende,
fremdenfeindliche, sexistische und menschenverachtende Posts abgesetzt liber Vorgesetzte sowie
Kollegen inkl. Aufruf zu Gewalt

ein AN zeigt dem Beklagten den Chatverlauf, Chatgruppen-Mitglied bestatigte inhaltliche Richtigkeit
des Chatverlaufs, dann an Personalleiter

Kindigung mit Zustimmung des Integrationsamtes

Verwertungsverbot denkbar: aber Achtung! Anspruch auf rechtliches Gehor (Art. 103 Abs. 1 GG)

Betroffen ist hier nicht der Intim-, aber der Privatbereich: bei einer Chatgruppe aus 7 besteht
begrenzter subjektiver Wille zur Geheimhaltung (vgl. Tagebuchentscheidung des BVerfG)

Anspruch auf rechtliches Gehor tberwiegt, sonst keine Verteidigung im gerichtlichen Verfahre

nur bei besonderer Vertraulichkeit: kleiner Kreis (2-3), durfte sicher von Vertraulichkeit ausg
hier 6 und einige schwiegen

Inhalte entscheidend: Inhalte geeignet Betriebsfrieden zu storen, Vertrauensverhaltnis be



Offene Videoliberwachung — Verwertungsverbot

2ist

BAG 29.6.2023, Az.: 2 AZR 296/22 e Aﬂ

sachverhalt ke®

Entscheidung

ArbG und LAG Niedersachsen hatten die Verwertung abgelehnt

1ate

Erschleichen einer Vergutung hinsichtlich nicht geleisteter Mehrarbeitsschicht steht im Raum
Betriebsvereinbarung sieht vor, dass keine personenbezogene Auswertung erfolgen darf und nach 96
Stunden geldscht werden muss

Kindigungsschutzprozess: Verwertung von Aufzeichnungen aus einer offenen Videouberwachung am
Tor zum Werksgelande

Hier hatte vorrangig ein Sachvortrags- statt eines Beweisverwertungsverbotes gepruft werden
mussen; greift aber ohnehin nicht

Rechtsgrundlage ist Art. 6 | lit. 1e DSGVO (offentliches Interesse - Verfahren vor den nationalen
Zivilgerichten), die auch eine zweckandernde Verarbeitung ermoglicht; acte clair wegen Art. 17
lit. e DSGVO)

Verwertungsverbot nur, wenn zwingend geboten

nicht bei vorsatzlich begangener Pflichtverletzung! Datenschutz ist kein Tatenschutz!
Betriebsparteien fehlt Regelungsmacht, liber ZPO hinausgehendes Verwertungsverbot zu




BAG 23.8.2018, Az. 2 AZR 133/18: Offene
Videoliberwachung - Zeitablauf ist kein Problem

RecS\ e i

Sachverhalt: ges M

Offene Videouberwachung bei Tabak- und Zeitschriftenhandel mit Lottoannahmestelle

Entscheidung:

Verwertungsverbot kann sich aus verfassungskonformer Auslegung ergeben, aber nur wenn
zwingend geboten; prozessuale Verwertung muss selbst einen Grundrechtsverstol’ darstellen
(Perpetuierung oder Vertiefung)

Ohne Bestreiten ggf. Sachverwertungsverbot (Folge: als bestritten behandelt), bei Bestreiten
gef. Beweisverwertungsverbot (Folge: Arbeitgeber bleibt beweisfallig)

§ 32 Abs. 1 Satz 1 BDSG a.F. eigenstandige Erlaubnisnorm (praventiv) fur die Verarbeitung von
einmal zulassig erhobenen Daten

,Der rechtmafig gefilmte Vorsatztater ist in Bezug auf die Aufdeckung und Verfolgung
seiner...Tag nicht schutzwiirdig. Er wird dies auch nicht durch bloRen Zeitablauf.«

Jedenfalls unzulassig: lange aufbewahren und dann anlasslos auswerten
Betroffene konnen ihre Loschanspriiche geltend machen und ggf. durchsetzen




EuGH 21.12.2023, C-667/21 Beurteilung Arbeitsunf&higkeit‘g
durch den Medizinischen Dienst der Krankenkassen

Arbeitgeber mit Doppelfunktion (Arbeitgeber und Dienstleister):

* Eine Auslagerung der Bewertung der Arbeitsunfahigkeit von eigenen Beschaftigten muss nicht auf
sneutralen® Dritte verlagert werden

Verhditnis der Regelung des Art. 9 (Verarbeitung von besonderen Kategorien von

Daten) und Art. 6 Abs. 1DSGVO (RechtmdRigkeit der Verarbeitung):
* beide missen erflllt sein

Natur des Schadensersatzanspruchs (Art. 82DSGVO):

* Ausgleichsfunktion, nicht abschreckende Straffunktion, Grad des Verschuldens wird bei Bemessun
der Hohe nicht berucksichtigt; Bultgelder haben die Abschreckungs- und Straffunktion

* Haftung hangt vom Verschulden ab, wird vermutet (keine verschuldensunabhangige Haftung



Fazit




DGB-Forderungen Aﬂ

Eigenstdndiges Beschidiftigtendatenschutzgesetz

* Ausweitung des Anwendungsbereichs im Datenschutz auf solo-selbstandige Plattformbeschaftigte

» Strenge Zweckbindung der Datenverarbeitung und deutliche Einschrankung der Umwidmung
(auch im Gerichtsprozess)

* Als Konsequenz zu Zweckbindung: Sachvortrags- und Verwertungsverbot
« Mit Blick auf kiinstliche Intelligenz: Verschrankung mit Beschaftigtendatenschutz
* Schutz bei Gesundheitsdaten im Bewerbungs- und Arbeitsverhaltnis

« Einwilligung: Fiir das Vorliegen der Freiwilligkeit sind Arbeitgeber beweispflichtig, wenn sie darauf
Verarbeitung stutzen wollen.

* Ausschluss des Konzernprivileg




Ausgewahlite Auszuge Aﬂ

»...Dauerhafte Verhaltens- oder Leistungskontrollen von Beschaftigten sind unzulassig. Sie konnen ausnahmsweise nur
dann erfolgen, wenn sie zur Absicherung von Beschaftigten erforderlich sind und wenn durch technische und
organisatorische Mallnahmen sichergestellt ist, dass keine Verarbeitung der anfallenden Beschaftigtendaten fiir andere
Zwecke erfolgt. Diese Daten sind nach Wegfall der Erforderlichkeit unverziiglich zu l6schen...“ (Dauer, Umwidmung)

»...Gibt es einen Verdacht [begriindet durch dokumentierte tatsachliche Anhaltspunkte einer im Arbeitsverhaltnis
begangenen Straftat], ist zunachst nur die Beweissicherung vorhandener Beschaftigtendaten zulassig, nicht aber deren
Auswertung. Nach Durchfihrung der Beweissicherung sind zunachst die betroffenen Beschaftigten von Arbeitgebern mit
dem Verdachtsvorwurf zu konfrontieren. Dies gilt nicht, wenn durch eine rechtzeitige Information und durch eine Teilnahme
an Auswertungen die Aufklarung eines Verdachts mit hoher Wahrscheinlichkeit vereitelt wird. In diesem Fall ist die
Information nach Abschluss der Untersuchung unverziiglich nachzuholen...“

»...Eine Verarbeitung von Beschaftigtendaten, die gegen gesetzliche Vorschriften, gegen kollektivrechtliche
Beteiligungsrechte oder gegen Regelungen in Kollektivvereinbarungen verstolit, ist unzulassig. Die so verarbeiteten
Beschaftigtendaten dirfen von Arbeitgebern, von Auftragnehmern sowie von Dritten nicht zu Lasten der betroffenen
Beschaftigten verwendet oder verwertet werden...Auf nach Abs. 1 unzuldssig verarbeiteten personenbezogenen Daten o
Informationen dirfen Arbeitgeber keine arbeitsrechtlichen Mallnahmen gegen Beschaftigte stiitzen. Die Einfuhrung oder
Verwendung dieser Daten in arbeitsgerichtlichen Verfahren gegen Beschéftigte verstoftt gegen dieses Gesetz... “ (Sachvor
Beweisverwertungsverbot)



DGB-Forderungen Aﬂ

Moderne Betriebsverfassung: Anpassungen zu Digitalisierung https://aur-blog.eu/

Keine Verwertung von Daten, die unter Verletzung der Rechte von Betriebsrat oder Beschaftigter
verarbeitet wurden

Betriebsanderung: auch bei Anwendung von Algorithmen und kinstlicher Intelligenz
Mitbestimmung bei Bestellung, Abberufung von Datenschutzbeauftragten, ggf. Einigungsstelle
Initiativrecht und echte Mitbestimmung bei

MalRnahmen zum Schutz der Menschenwdiirde,
bei Mallnahmen des betrieblichen Datenschutzes,
bei Einfluhrung und Ausgestaltung mobiler Arbeit,

bei Gestaltung des Kommunikations- und Beteiligungsprozesses des Arbeitgebers mit
Beschaftigten

Digitales Zugangsrecht fur Gewerkschaften


https://aur-blog.eu/

Ausgewahlite Auszuge Aﬂ

»...Der Arbeitgeber hat jede Mallnahme zu unterlassen, die ein Recht des Betriebsrats, sei es auch mittelbar, beeintrachtigen
kann. MaBnahmen, die der Arbeitgeber unter VerstoR gegen diese Verpflichtung durchfiihrt, sind unwirksam; ein
Verstols und seine Folgen sind zu beseitigen, drohende VerstolRe nach § 85 Abs. 2 Arbeitsgerichtsgesetz zu untersagen.
Kenntnisse, die der Arbeitgeber unter Verletzung der Rechte des Betriebsrats oder eines Beschaftigten erlangt hat, diirfen
vom Arbeitgeber nicht verwertet werden; MalRnahmen, die gegen dieses Verbot verstoRen, sind unwirksam...“

»...Der Betriebsrat hat, soweit eine gesetzliche oder tarifliche Regelung nicht besteht, in folgenden Angelegenheiten
mitzubestimmen:...

6a. Malnahmen zum Schutz der Wiirde und der Personlichkeitsrechte Einzelner;

6b. MalRnahmen des betrieblichen Datenschutzes;

16. Gestaltung der Kommunikations- und Beteiligungsprozesse des Arbeitgebers mit den Arbeitnehmer*innen,
insbesondere im Hinblick auf Befragungen der Beschaftigten und allgemeine Regeln fiir Personalgesprache;

17. Planung, Gestaltung und Anderung der Arbeitsplatze, der Arbeitsumgebung und der Arbeitsorganisation einschlieRlic
Arbeitsverfahren und der Arbeitsablaufe....”

»...Als Betriebsanderungen im Sinne des Satzes 1 gelten insbesondere:
Arbeitsmethoden und Fertigungsverfahren einschliefdlich der Anwendung von Algorithmen und kiinstlicher Intelli
des Einsatzes von Robotern...“



Deutscher
Gewerkschaftsbund

Vielen Dank!

Isabel Eder (siefihr)
Abteilungsleiterin Recht und Vielfalt

Deutscher Gewerkschaftsbund
KeithstralRe 1, 10787 Berlin

E-Mail isabel.eder@dgb.de

T +49 30 24060 274

M +49 151 21290265
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